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Apresentacdo

Essa cartiiha foi desenvolvida pelo projeto de Bolsa de Produtividade
CNPg-DITIl n°306576/2016-3, coordenado pela prof®. Maria Augusta S. N.
Nunes em desenvolvimento no Departamento de Computacdo (DCOM-
P)/Programa de Pods-graduacdo em Ciéncia da Computacdo (PROCC) -
UFS. E também vinculado & projetos de extensdo, Iniciacdo Cientifica e
Tecnoldgica para popularizacdo de Ciéncia da Computacdo em Sergipe
apoiado pela PROEX, COPES e CINTTEC/UFS. O publico alvo das cartiihas
sdo jovens pré-vestibulandos e graduandos em anos iniciais. O objetivo é
fomentar ao publico sergipano e nacional o interesse pela drea de de
Ciéncia da Computacdo.

Essa cartilna, em especifico, € resultado de um dos projetos da discipli-
na Informdtica, Etica e Sociedade sobre Popularizacdo de temas relevantes
a Ciéncia da Computacdo e, muitas vezes, polémicos, discutidos em aula.
A cartilha desenvolvida sob a dfica de um aluno demonstra que a visGo
que a populacdo possui sobre os profissionais da drea da informdtica e
seus campos de atuacdo, ainda sdo vagos. Esta cartilha busca infroduzir a
diferenca entre os profissionais que constroem e ajudam a desenvolver

temas daqueles que destroem e quebram sistemas.
(Os Autores)



Enquanto isso, na sala de aula...

“hackers invadem sistema

bancdrio e roubam milhdes." >

\

é um hacker?

-

l Professora, o que

"especialistas" em determinados

Hackers sdo entusiastas da
InfOr‘mOTICG considerados
assuntos.

I Como assim?




Eles sdo programadores muito
talentosos que se dedicam a
construir coisas boas...

por exemplo...

Vocés sabiam que grande parte
da tecnologia que utilizamos hoje
foi desenvolvida por hackers?
Por exemplo, a internet, como a
conhecemos hoje, teve muita
contribuigdo deles.

Na década de 60, um grupo de cientistas
criou um projeto chamddo ARPANET,

que ¢ considerada “a mde da internet”.

Se ndo fosse pelo trabalho
desses hackers, a internet
que utilizamos poderia ndo
existir nos moldes que
conhecemos hoje.

Mas professora, se os hackers
constroem coisas tdo boas

assim, por que eles tfambém
roubam bancos?

Na verdade Cecilia, as pessoas que
"quebram” sistemas e invadem
computadores com intengdo de
roubd-los sdo chamados de

“crackers".




N,

Ahl Entdo
ndo foram os
hackers que

roubaram o
banco, foram
os crackers!

Muito bem Artur! )

r

Os hackers se preocupam em
criar e melhorar os sistemas.
Eles nunca invadem um

computador com a intengdo
de causar o mal.

Ja os crackers usam o conhecimento
de forma antiética e ilegal, roubando
informagdes, espionando pessoas e

danificando sistemas computacionais,
por exemplo.

W Eporquea
noticia informava
que os hackers
W\ roubaram o banco?




A palavra "“hacker” ainda € utilizada
porque muitas pessoas ndo sabem

a diferenga entre elas, Cecilia.

. Isso depende muito Artur.

E uma questdo de ética. Tanto o
hacker como o cracker tem
conhecimento de alto nivel, mas
cabe a ele decidir se o utiliza
,para o bem ou para o mal.

E principalmente isso que os
diferencia.

Entdo quer dizer
que s6 o cracker
€ criminoso e o
hacker ndo?

E porque o
cracker faz isso
professora?

I

AY




Por vdrias razdes Cecilia.

Muitos deles encaram como um
desafio ou uma aventura para
testar seus conhecimentos.

Muitos crackers invadem
computadores que possuem
um sistema de seguranca de
alto nivel para ganhar fama

na internet.

(Nossa! Entdo quer‘N

dizer que por trds
dessas invasodes de
crackers existem
Y e vdrios outros
& interesses. Ndo é
a toa que eles
sdo considerados
criminosos digitais!

utros crackers ainda sdo pagos
_para invadir sistemas e roubar
informagdes de cardter sigiloso.

Professora, e como se pode

evitar essas invasoes de
sistemas?

Z




No caso de bancos, por exemplo, é de
obrigagdo da prépria empresa cuidar da
vulnerabilidade de seu sistema.

Trocar as senhas de seguranga
constantemente e também orientar
0s empregados em como agir caso
algum ataque ocorra.

Todos esses fatores de protegdo

sdo de responsabilidade da
empresa.

Entdo professora,
nds podemos nos (
tornar hacker's}

Claro que podem!

A drea da computagdo € uma drea
extraordindria e com um mercado
de trabalho crescente.
Hoje, faltam profissionais dessa drea
no mercado brasileiro e mundial, isso
representa mais de 39,9 mil empregos.

Até 2015 esse nimero subird para 115 mil
vagas sem profissionais para ocupd-las
Preocupante isso, ndo?

A carreira de computagdo é bastante
promissora e bem remunerada...
Pensem sobre o assuntol!

10



Além de frabalhar com a drea de seguranga
da informagdo como os hackers vocés podem
diversificar as dreas de atuagdo, tal como

~ Nossal Mas sdo muitas dreas
interessantes! Eu gostaria muito
de trabalhar com essas tecnologias!

games, engenharia de software, computagdo
grdfica, construgdo de chips, inteligéncia
artificial, computagdo afetiva ...

ml\
A

LO,

E eu Também!)

Mas lembrem-se: cabe exclusivamente
a vocés decidirem como utilizar as
tecnologias de forma ética.

E responsabilidade de
de vocés escolher
qual caminho seguir:

o do bem, ou o do mal.

n

"N
S §
[\

Pode deixar professoral Nés temos
consciéncia disso. Nds iremos lutar
contra os crackers e, também,
impedir outros tipos de agoes
antieticas na drea de tecnologias!

7@\

FIM

Rl
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